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> Politique de sécurité du systéme d'information

> Développement durable

L'appropriation des objectifs stratégiques de 'UGECAM PACA et Corse
est désormais une réalité pour la majorité des professionnels. Ces
derniers, par leur adhésion a la gouvernance médico-administrative,
ont permis a tous nos établissements d'étre en excédant financier de
fonctionnement pour I'exercice 2007. En démontrant cette viabilité
économiqgue, nous avons préparé la concrétisation de nos ambitieux
projets d'établissement, notamment sur la modernisation de nos
plateaux techniques et du patrimoine immobilier.

Sous-Directeur, responsable du Péle Régional Sanitaire.

fevrier 2008

Evaluation a I'appui, nous conjuguons une augmentation en terme de
journées avec I'équilibre financier de fonctionnement. Nous avons
donc démontré notre efficience, objectif primordial dans la politique
de transformation menée depuis 2000.

Le Directeur
Jean-Pierre ALBESANO

A l'occasion de la réunion mensuelle du Pdle Sanitaire regroupant pour les 5 établissements les directeurs, les médecins coordonnateurs, les directeurs des

services mutualisés concernés, ainsi que le Docteur Pierre-Jean Bénézet, Médecin Coordonnateur Régional, la rédaction de Synergie a interviewé Jean-Francois

Plancon pour vous informer des principaux projets et orientations de ce pole.

Synergie : Quel a été votre premier
objectif ?

Jean-Francois Plancon : Tout d'abord, il
faut rappeler que ces réunions du Pdle
Sanitaire ont été organisées suite a la
mise en place de la nouvelle gouver-
nance et que leur objectif est de créer
des synergies afin que les établisse-
ments sanitaires puissent proposer une
prestation de service attendue simi-
laire tout en recherchant la meilleure
efficience. La premiére démarche a
donc été de mettre au profit des éta-
blissements du Pdle nos savoir-faire et
d'harmoniser nos procédures.

S. : Concrétement, quels sont vos
chantiers prioritaires ?

J.-F. P.: L'exercice 2007 a vu la mise
en place de I'EPRD Régional (Etat
Prévisionnel des Recettes et Dépenses)
qui a permis un rebasage de la D.A.F
(dotation annuelle de financement) des
établissements et les efforts des person-

nels tant en terme de gestion que d'acti-
vité ont contribué a obtenir les résultats
excédentaires au 31 décembre 2007. A
présent, les objectifs prioritaires sont de
finaliser les projets d'établissement et
de lancer les grands projets immobiliers.
A ce jour, seul le centre médical Rhone
Azur a un projet définitif accordé par
I'A.R.H, les 4 autres établissements fina-
lisent leur projet qui sera présenté au
vote du Conseil le 7 avril 2008.

Ces projets d'établissements, dont les
projets médicaux répondent complé-
tement aux orientations du Schéma
Régional
3¢ génération (SROS3) déboucheront
sur des projets immobiliers de grande

d'Organisation Sanitaire

importance pour le CRF Valmante, le
CHM Vallauris, le CSSR le Mylord.

S. : Et en ce qui concerne le CM Rhone
Azur, ou en est son projet immobilier ?
J.-F. P.: L'Unité de Rééducation et
Réadaptation Fonctionnelle sur Gap
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dont l'implantation est prévue sur le
Pole Santé de la Polyclinique des Alpes
sera opérationnelle début 2009.
Concernant le Centre Médical sur
Briancon, les études de programme
fonctionnel et de maftrise d'oeuvre de
la reconstruction sur le site du Centre
hospitalier de Briancon seront lancées
au cour de 'année 2008.

S. : Quelle est la prochaine action
qui sera mise en place suite a votre
derniére réunion ?

J.-F. P.: Dans le cadre de I'amélioration
de la qualité, il va étre mis en place
début 2008 au service des 5 établisse-
ments sanitaires, un responsable bio-
médical régional qui aura pour mission
entre autre de prendre en charge la
gestion de tous les dispositifs médicaux,
de mutualiser les procédures de maté-
rio-vigilance et d'apporter une aide
décisionnelle a la direction en matiere
d'investissement du matériel médical.
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Informations recueillies auprés de Christiane
Chareyre-Mejan, responsable contréle interne,
sécurité du systeme d'information et corres-
pondante CNIL.

LA POLITIQUE DE SECURITE

DU SYSTEME D'INFORMATION,
UN DISPOSITIF EN MARCHE

Le systéme d'information :
gu'est-ce que c'est ?

C'est une information (support élec-
tronique, papier...) que l'on traite
(collecte, enregistrement, élaboration
de données, modification, commu-
nication, conservation, destruction)
associée a un moyen de traitement
de l'information (serveurs, postes,
fax, photocopieurs, papier, téléphone,
réseaux...).

Pour les missions qui lui sont con-
fiées, 'UGECAM PACAC s'appuie sur
un systeme d'information complexe,
caractérisé par le caractere sensible et
confidentiel de certaines informations.
Ce systeme présente donc de fortes
contraintes en termes de sécurité.

Pourquoi formaliser et mettre en
ceuvre une politique de sécurité du
systéme d'information ?

Pour répondre aux besoins de I'Assu-
rance Maladie et pallier des faiblesses
identifiées lors de démarches d'éva-
luation sur des processus cibles, la
CNAMTS a élaboré un schéma direc-
teur sécurité du systeme d'informa-
tion, applicable a tous les organismes.

La PSSI s'inscrit naturellement dans
le cadre de la cohérence générale des
dispositifs de maitrise ; elle devra étre
intégrée dans nos différents processus.

Quel est I'objectif de la SSI ?
La sécurité du systéeme d'information a
pour objet la formalisation de mesures
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visant a contrer, réduire et résoudre
les risques identifiés ou supposés.

La PSSI a pour finalité la continuité
et la préservation de la qualité du
service rendu.

Qu'est-ce qu'un risque ?

Un risque est la composante d'un ou plu-
sieurs événements et de conséquences.
C'est la probabilité gqu'une menace se
réalise en exploitant les vulnérabilités
de notre organisme et entraine des
conséguences dommageables pour lui.

Qu'avons-nous a protéger ?

Toutes les ressources nécessaires a la
réalisation de nos missions (personnel,
réseau, logiciel, fichiers, immeuble...).

Le périmétre de sécurité de notre SI

englobe donc, non seulement la sécu-
rité des informations et du matériel,
mais également la sécurité des biens
et des personnes.

Quelques exemples de risques :

+ Naturels : inondation, tempéte...

» Environnement : incendie, insécurité
environnementale...

» Ressources humaines : conflits, pan-
démie...

» Ressources informatiques : électri-

ques, de communication...

Quelles peuvent étre les atteintes a la
sécurité ? Quelles sont les menaces ?
Les atteintes a la sécurité peuvent
étre de natures différentes :

Des atteintes accidentelles : pannes,




incendies, coupures électriques, sinis-
tre majeur, erreurs d'utilisation, d'ex-
ploitation, divulgations d'informations
a caractere confidentiel, virus...
Des atteintes intentionnelles : vol et
divulgation, destruction d'informa-
tions, de matériels, modifications de

données, fraudes, virus...

Quelques exemples de vulnérabilités

+ Mot de passe collé sur le micro.

+ Absence d'organisation
incendie.

sécurité

- Défaut de protection contre la foudre.

« Acces a la salle serveur non protégée.

+ Dossiers papier ou fax a caractére
confidentiel laissés au regard et a la
portée de tous.

Quelques exemples d'impacts

Les risques encourus nous concernent

tous :

« Perte d'informations.

« Interruption ou arrét des activités.

- Dégradation de I'image de I'organisme
et de I'Assurance Maladie en général.

« Perte financiere.

« Mise en cause sur le plan égal et pénal.

Que faut-il faire pour protéger le
systéme d'information ?

Définir, puis appliquer, la politique de
sécurité spécifigue a notre organisme
et applicable a I'ensemble des sites et a
tous les personnels, qu'ils soient utilisa-
teurs ou chargés de son exploitation.
Une organisation se met en place pro-
gressivement et des outils de sensibi-
lisation et référentiels sont en cours
de formalisation ; ce document en
fait partie.

Des évolutions étaient nécessaires a
notre sécurité comme, par exemple,
un fonctionnement interne fondé sur
des formalisations établies, la sépa-
ration des responsabilités (maitrise
d'ouvrage et maitrise d'ceuvre), la réa-
lisation systématique de comptes-ren-
dus des incidents de sécurité, la mise
en ceuvre de tableaux de bord de suivi
de notre niveau de sécurité, confor-
mément aux exigences de la CNAMTS.

L'organisation de la SSI (la SSI est a
appréhender au sens large : protection
des locaux, des équipements et des
personnes) s'appuie sur le Manager de
la Sécurité du Systeme d'Information

(MSSI), aidé par des « personnes res-
sources » que sont les directeurs, les
informaticiens, les référents sécurité,
les médecins DIM, les techniciens de
I'information médicale.

Maitre d'ouvrage de la SSI, le MSSI
coordonne et fédere tous les acteurs
concernés. Il veille a la progression du
niveau de sécurité du S, sensibilise les
professionnels a la sécurité, controle
I'application des mesures de sécurité.
Il formalise la PSSI locale, en cohé-
rence avec le modeéle national, aprés
validation de ses préconisations par le
comité de pilotage de la PSSI.

Pour mener a bien sa mission, il doit
étre informé de tout incident mineur
ou majeur susceptible d'impacter

notre systéeme d'information.
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La sécurité a 100 % n'existe pas. Elle
doit prendre en compte trois compo-
santes : technique, organisationnelle,
et managériale.

Toute solution de sécurité devra étre
dissuasive, conforme a la législation
en vigueur, de faible contrainte pour
les utilisateurs et d'un colt en rapport
avec les impacts potentiels.

Quelle doit étre I'attitude des
professionnels ?

La sécurité de tous est I'affaire de cha-
cun ; nous sommes tous acteurs, con-
cernés, responsables, avec un role fon-
damental dans la maitrise du risque :
La meilleure protection de I'informa-
tion passe tout d'abord par un compor-
tement de bon sens, par le respect des
regles de sécurité et enfin, la commu-
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Quels sont les principes de base de
la politique de sécurité du systéme
d'information ?

L'objet de la PSSI est de réduire les
risques, de corriger ou pallier les vul-
nérabilités de I'organisme.

Une information ne doit étre accessi-
ble qu'aux personnes habilitées : c'est
le principe de confidentialité.

Elle ne doit étre modifiée que par les
personnes habilitées ; elle doit étre
compléte et exacte : c'est le principe
d'intégrité.

Le systéme d'information doit assurer
une continuité de service ; I'information
doit étre accessible au moment voulu :
c'est le principe de disponibilité.

Le systeme d'information doit fournir
les éléments pour expliquer un inci-
dent : c'est le principe de tracabilité.

nication aupres des services informati-
ques de tout dysfonctionnement.

Les personnels seront informés des
régles mises en place et a respecter au
fur et a mesure du développement de
la PSSI locale (documents de sensibili-
sation, charte de la bonne utilisation
des ressources informatiques, procé-
dures et consignes préétablies...).

Un référentiel de la PSSI sera mis en
ceuvre et chaque agent pourra s'y
référer.

LES ERREURS A NE
PAS COMMETTRE
LORSQUE L'ON
MANIPULE DE
L'INFORMATION

* Violer le secret professionnel
(constitue une infraction
répréhensible au plan
professionnel et pénal).

Ne pas respecter les consignes
générales de sécurité (incendie...).
Laisser entrer dans les bureaux
des personnes non habilitées.

Ne pas éteindre son ordinateur a

la fin de la journée de travail ou ne
pas le mettre en veille et verrouillé
lorsque I'on s'absente de son poste.
* Laisser ouvertes portes et fenétres
a la fin de sa journée de travail.

Ne pas « sortir » correctement des
applications.

Laisser trainer des documents a

caractére confidentiel prés des
photocopieuses.
Installer un fax dans un couloir.

Ne pas ranger les documents
confidentiels (qu'ils soient papier
ou électroniques) dans des locaux
et armoires fermés a clé.
Divulguer son mot de passe ou le
partager avec un collégue.
Installer illicitement un logiciel.
Copier frauduleusement un logiciel.
Utiliser une disquette ou un CD-ROM
non préalablement contrdlés par le
service informatique et pouvant étre
porteurs de virus.

Rester connecté a une application
sans l'utiliser.

Ne pas effacer les messages
devenus inutiles sur sa messagerie.

Ouvrir des messages a risque,
dont on n'est pas s(r de l'origine
(messages canulars demandant

au destinataire de faire suivre et
susceptibles de porter atteinte a
I'intégrité des informations).

Ne pas se débarrasser des
documents officiels ou confidentiels

en les jetant simplement dans la
corbeille a papiers.



La Mutualité Francaise PACA
au siége de 'UGECAM PACA
et Corse

Mercredi 12 décembre 2007, les locaux
du siege de 'UGECAM PACA et Corse
ont accueilli plusieurs élus et cadres
dirigeants de la Mutualité Francaise
PACA, dont le Président du Conseil
est Georges Lacroix. A cette occasion,
Jean-Pierre Albesano a présenté,

entre autres, les missions, les

grandes orientations de notre Projet
d'Entreprise, I'évolution informatique,
la cartographie, SKOVER, le laboratoire
d'appareillage, la nouvelle organisation
médico-administrative et notre
stratégie de développement.

Le CRF Valmante participe
a Marseille-Cassis

Participation a la course Marseille-
Cassis de Laurent, étudiant handicapé,
et Manu, patient du centre en voie de
guérison, dans le but de faire évoluer
les mentalités par I'intégration de tous
a cette manifestation.

Congrés médiecine du sport
au Centre Rhone-Azur

La neige n'a pas arrété les participants
aux congrés de médecine du sport

et de rééducation qui a eu lieu au
Centre Rhone Azur, le 12 janvier

2008. Médecins, kinésithérapeutes et
dentistes étaient réunis pour aborder
le theme des cervicalgies traumatiques
et chroniques.

Le Comité de Rédaction :
Directeur de la Publication :
Jean-Pierre Albesano.
Rédactrice en Chef :

France Bocognani.

Le Comité de Rédaction
remercie toutes les personnes
qui ont participé a ce numéro.
Magquette : Studio Magellan.
Dépdt 1égal a parution.

DEVELOPPEMENT DURABLE :

« ON N'HERITE PAS LA TERRE DE
NOS PARENTS, ON L'EMPRUNTE A
NOS ENFANTS. » s-Exupery

L'Assurance Maladie s'est engagée a prendre des mesures con-
crétes en faveur du développement durable. Ainsi, la Convention
d'Objectifs et de Gestion 2006-2009 signée avec I'Etat prévoit-
elle « la prise en compte de ces exigences en étant attentive
aux consommations d'énergie, d'eau et de papier et a I'appli-
cation des normes de qualité environnementale en matiére de

construction ».

En complément des objectifs inscrits
dans la COG, I'Assurance Maladie
introduit I'axe social dans son schéma
directeur des ressources humaines
(SDRH) en se référant aux valeurs
qu'elle défend, la gestion de la diver-
sité (gestion des ages et de la
parité, respect du handicap,
mixité sociale), la santé et
la sécurité au travail.
Tous les organis-
mes de Sécurité
sociale (maladie,
retraite, famille,
recouvrement) partici-
pent a cette démarche coor-
donnée dans un Plan cadre national
élaboré par I'Ucanss pour la période
2007-2010 et validé par le comité exé-
cutif des directeurs.

Ce Plan cadre détermine deux domai-
nes dactions :
I'autre social. Plusieurs objectifs sont

I'un environnemental,

ainsi fixés.

Le volet environnemental vise notam-
ment un taux de réduction de 2 % par
an de la consommation d'énergie et
d'eau, de 3 % par an du tonnage papier,
I'utilisation de 95 % de papier recyclé
contre 80 % aujourd'hui.

Il propose également d'introduire des
clauses environnementales dans les
cahiers des charges des marchés.

Le volet social incite a prendre en
compte, entre autres, les attentes des
collaborateurs en matiéere de santé et

sécurité au travail, le développement
des compétences, la motivation, la

lutte contre la discrimination, et I'inté-

gration des personnes handicapées.

Réalisée par I'Ucanss, la bande dessi-
née Romain Dubois, Prince des Valeurs
est un premier outil mis a notre dispo-
sition pour nous familiariser, ainsi que
notre entourage, aux exigences et aux
réalités du développement durable.

D'autres actions d'information et de
sensibilisation seront déployées au
sein de notre organisme pour renforcer
cette démarche en faveur d'un monde
plus responsable et respectueux de
I'environnement et de la personne.

L'UGECAM PACA et Corse officialise
son engagement dans la démarche
de développement durable en diffu-
sant cette BD aupres de I'ensemble
des salariés de I'organisme. Plusieurs
procédures et actions ont été mises
en place par les établissements et le
Siege depuis de nombreuses années,
telles que le solaire, des travaux d'iso-
lation, la récupération de papier, car-
ton, piles usagées et, d'une maniére
générale, le traitement des déchets.

Bonne lecture !




